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1. OBJETIVO

A presente Politica de Seguranca da Informagdo tem por objetivo estabelecer diretrizes, principios,
responsabilidades e controles para garantir a confidencialidade, integridade, disponibilidade e autenticidade
das informagdes no &mbito da CredutPay.

Visa assegurar a protecado dos ativos informacionais, a continuidade dos negdcios, a mitigagcdo de riscos
operacionais e a conformidade com requisitos legais, regulatorios e melhores praticas de mercado.

2. ABRANGENCIA

Esta Politica aplica-se a:
e Todos os colaboradores, administradores e estagiarios;
e Prestadores de servigos, parceiros e fornecedores;
e Sistemas, aplicacoes, infraestrutura tecnolédgica e ambientes operacionais;

¢ Informacdes em formato fisico ou digital sob responsabilidade da CredutPay.

3. NORMAS E REFERENCIAS

A CredutPay adota esta Politica em conformidade com:
e Lei Geral de Protecdo de Dados (LGPD);
e Banco Central do Brasil;
e Resolugcdo BCB n®85/2021 (Seguranca Cibernética e Servigos de Tecnologia);
e Resolucdo BCB n® 368/2024 (atualizagbes regulatdrias aplicaveis);

¢ Normas e boas praticas internacionais, incluindo ISO/IEC 27001 (Sistema de Gestado de Seguranca da
Informacgéo);

e Politicas internas da CredutPay e normativos corporativos.

4. PRINCIPIOS DE SEGURANGA DA INFORMAGAO

A CredutPay estabelece, como fundamentos para a gestdo e protecdo de seus ativos informacionais, os
seguintes principios:

4.1 Principios Fundamentais
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Confidencialidade: assegurar que o acesso as informacdes seja restrito exclusivamente a usuarios,
sistemas ou entidades devidamente autorizados, prevenindo divulgacao, acesso ou uso indevido;

Integridade: garantir que as informagdes sejam mantidas integras, completas e consistentes,
protegidas contra alteragdes nao autorizadas, acidentais ou maliciosas;

Disponibilidade: assegurar que as informacgdes e os sistemas estejam disponiveis e acessiveis sempre
que necessario, de acordo com os niveis de servigo e requisitos operacionais estabelecidos;

Autenticidade: garantir a veracidade da origem das informacgdes, assegurando que sejam provenientes
de fontes confidveis e devidamente validadas;

Responsabilidade: assegurar que todos os usuarios utilizem os ativos informacionais de forma
adequada, ética e segura, em conformidade com esta Politica e demais normativos internos.

4.2 Diretrizes Complementares

Adicionalmente, a CredutPay adota as seguintes diretrizes:

A seguranca da informacéo constitui elemento essencial da governanga corporativa, devendo estar
integrada aos processos estratégicos e operacionais;

A seguranca da informacéo atua como facilitadora dos objetivos de negdcio, promovendo confiancga,
continuidade operacional e mitigacao de riscos;

Os controles de segurancga sao definidos com base em analise de risco, considerando a criticidade dos
ativos, o impacto potencial e a relagdo custo-beneficio;

A protecao das informacdes é responsabilidade de todos os colaboradores, parceiros, prestadores de
servigos e terceiros que tenham acesso aos ativos informacionais da CredutPay.

4.3 Confidencialidade e Protegcao de Informacgoes Estratégicas

E expressamente vedado o compartilhamento, divulgagédo ou utilizagdo indevida de informacées estratégicas,

confidenciais ou sensiveis sem a devida autorizagéo formal.

A inobservancia desta diretriz inclui, mas ndo se limita a, situagdes em que a divulgagédo ndo autorizada possa

acarretar impactos:

Financeiros;
Reputacionais;
Operacionais;

Regulatorios.
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Todos os usuarios devem adotar postura diligente na protegcdo das informacdes sob sua responsabilidade,

garantindo seu uso exclusivamente para fins legitimos e autorizados.

5. SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO (SGSI)

A CredutPay mantém um Sistema de Gestédo de Seguranga da Informacgéao (SGSI) estruturado, baseado em boas
praticas de mercado e alinhado aos requisitos legais e regulatdrios aplicaveis, com o objetivo de assegurar a

protecao dos ativos informacionais e a mitigagao de riscos.

5.1 Objetivos do SGSI

O SGSI tem por finalidade:

Identificar, avaliar e tratar riscos relacionados a seguranga da informagdo, de forma continua e
estruturada;

Implementar controles de seguranga proporcionais ao nivel de risco identificado, considerando a
criticidade dos ativos e os impactos potenciais;

Monitorar continuamente ameacgas, vulnerabilidades e eventos de seguranca;

Promover a melhoria continua dos processos, controles e praticas de seguranga da informacéo.

5.2 Diretrizes e Estrutura do SGSI

O SGSI da CredutPay é estruturado com base nos seguintes elementos:

Atendimento aos requisitos legais, regulatérios e normativos aplicaveis;

Realizacdo de analises de risco periédicas, com definicdo de planos de tratamento;

Execucédo de auditorias internas e externas, visando avaliar a efetividade dos controles implementados;
Observéancia dos direcionamentos estratégicos da alta administragao;

Definigcao formal de papéis e responsabilidades no &mbito da seguranga da informacéao;

Estabelecimento de reportes peridodicos a alta administragdo sobre o nivel de risco, incidentes e
efetividade dos controles;

Integragcdo com as areas de Compliance, Gestao de Riscos e Tecnologia da Informacgao, assegurando
alinhamento organizacional.
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6. CLASSIFICACAO DA INFORMACAO

As informacgdes devem ser classificadas conforme os seguintes niveis:

e Publica: informacdes cuja divulgagcdo é autorizada e ndo gera riscos a CredutPay, podendo ser
acessadas por qualquer publico;

¢ Interna: informagodes destinadas ao uso interno da organizagao, cujo acesso deve ser restrito a
colaboradores e terceiros autorizados;

¢ Confidencial: informagbes que, se divulgadas indevidamente, podem causar impactos financeiros,
operacionais ou reputacionais, devendo ter acesso rigorosamente controlado;

¢ Restrita/Sensivel: informacgdes de alta criticidade, incluindo dados pessoais, financeiros, estratégicos
ou regulatorios, cujo acesso € altamente restrito e protegido por controles reforgados.

6.2 Diretrizes de Classificacao

A classificacdo da informacgao determina os niveis de protecdo, controle de acesso e regras de tratamento
aplicaveis, devendo ser considerada ao longo de todo o ciclo de vida da informagéao.

Cada nivel de classificacao possui requisitos especificos relacionados a:

¢ Armazenamento: definicdo de locais e meios seguros para guarda das informacdes, conforme sua
criticidade;

e Compartilhamento: restricdo e controle de acesso, incluindo autorizacado formal para divulgacao a
terceiros;

¢ Retencao: definicdo de prazos de guarda, em conformidade com requisitos legais, regulatérios e de
negocio;

¢ Descarte seguro: eliminagcao adequada das informacgdes, de forma a impedir sua recuperacao ou uso
indevido.

6.3 Responsabilidades

Todos os colaboradores, parceiros e terceiros sao responsaveis por:
e Classificar corretamente as informagodes sob sua responsabilidade;
e Garantir o cumprimento das diretrizes de protecdo conforme o nivel de classificagdo;
o Adotar medidas adequadas para prevenir acesso, uso ou divulgacao nao autorizados;

e Reportarimediatamente qualquer incidente ou violagao relacionada a classificagado da informacgéo.
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7. CONTROLE DE ACESSO

A CredutPay estabelece diretrizes e controles para o gerenciamento de acessos aos sistemas, informacgodes e

recursos tecnolégicos, com o objetivo de assegurar que apenas usuarios devidamente autorizados tenham

acesso aos ativos informacionais, conforme suas atribui¢gbes e necessidades operacionais.

7.1 Principios de Controle de Acesso

O controle de acesso deve observar os seguintes principios:

Principio do menor privilégio: os acessos devem ser concedidos estritamente conforme a necessidade
para o desempenho das fungdes do usuario;

Segregacao de fungdes: as permissdoes devem ser estruturadas de forma a evitar conflitos de interesse,
fraudes ou acessos indevidos;

Necessidade de conhecimento (Need to Know): o0 acesso as informagodes deve ser limitado aquilo que
for essencial para a execugédo das atividades;

Responsabilizagado individual: todas as agbes realizadas nos sistemas devem ser rastreaveis e
associadas a um usuario identificado.

7.2 Gestao de Identidades e Acessos

A CredutPay adota processos formais para gestao de identidades e acessos, contemplando:

Concessao de acessos mediante solicitacao formal, aprovacao do gestor responsavel e validacao das
areas competentes;

Revisao periédica dos acessos, visando garantir sua adequacao as funcoes exercidas;

Revogacao imediata de acessos em casos de desligamento, mudancga de funcao ou identificacao de
risco;

Controle centralizado de usudrios e perfis de acesso, sempre que aplicavel;

Utilizagao de identificadores unicos e intransferiveis para cada usuario.

7.3 Autenticagcao e Credenciais

Os mecanismos de autenticacdo devem garantir a seguranca das credenciais de acesso, incluindo:

e Uso obrigatério de credenciais individuais, sigilosas e intransferiveis;

¢ Adocgao de autenticagao multifator (MFA) para acessos criticos, privilegiados ou sensiveis;

e Definigao de requisitos minimos de complexidade de senhas, incluindo:
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=  Comprimento minimo;
= Combinagéo de caracteres alfanuméricos e especiais;

= N&o reutilizacéo de senhas anteriores;

¢ Implementagao de mecanismos de bloqueio automatico apoés tentativas invalidas de autenticagao;

e Proibicdo do compartilhamento, armazenamento inadequado ou exposi¢cao de credenciais.

7.4 Acessos Privilegiados

Os acessos com privilégios elevados devem ser controlados de forma rigorosa, observando:

e Concessao restrita e devidamente justificada;
¢ Monitoramento continuo das atividades realizadas;
e Revisao periédica e independente;

e Registro detalhado de logs para auditoria;

o Utilizacdo, sempre que possivel, de mecanismos de controle adicional, como cofre de credenciais ou

sessOes monitoradas.

7.5 Monitoramento e Registro de Acessos

A CredutPay mantém mecanismos de monitoramento e rastreabilidade, incluindo:

¢ Registro de logs de acesso e atividades relevantes;
e Protegdo dos registros contra alteragdo ou exclusdo indevida;

e Retengéao dos logs conforme requisitos legais, regulatorios e internos;

e Monitoramento continuo para identificagcdo de comportamentos andmalos ou suspeitos;

o Utilizagdo dos registros para fins de auditoria, investigagcdo e conformidade.

7.6 Controle de Acesso a Sistemas e Dados
O acesso a sistemas, aplicagdes e dados deve observar:

o Definicdo de perfis de acesso baseados em fungao (RBAC);

e Restricdo de acesso a ambientes criticos, como produgéo, dados sensiveis e sistemas financeiros;

e Segregacao entre ambientes (desenvolvimento, homologacao e producgéo);
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e Controle de acesso a dados sensiveis, incluindo dados pessoais, financeiros e estratégicos, com base
na classificacao da informagao;

e Uso de criptografia e outros mecanismos de protecao, quando aplicavel.

7.7 Dispositivos e Acesso Remoto
O acesso por dispositivos e conexdes remotas deve observar:
o Utilizacdo de dispositivos autorizados e devidamente protegidos;
e Implementacao de controles de seguranga para acesso remoto (ex.: VPN, autenticagao forte);
e Restricao de acesso a partir de redes publicas ou ndo confiaveis, salvo mediante controles adicionais;

e Aplicacao de politicas de seguranca para dispositivos corporativos e, quando aplicavel, dispositivos
pessoais (BYOD).

7.8 Responsabilidades
Sao responsabilidades dos usuarios:
e Zelar pela confidencialidade de suas credenciais de acesso;
e Utilizar os acessos concedidos exclusivamente para fins profissionais e autorizados;
e Comunicarimediatamente qualquer suspeita de comprometimento de credenciais ou uso indevido;

e Cumpririntegralmente as diretrizes estabelecidas nesta Politica e demais normativos internos.

8. USO ACEITAVEL DE RECURSOS

A CredutPay estabelece diretrizes para o uso adequado dos recursos tecnoldgicos e dispositivos, com o objetivo
de garantir a seguranca da informacéo, a integridade dos sistemas e a protecao dos ativos informacionais.

8.1 Diretrizes de Uso Aceitavel

Os recursos tecnoldgicos disponibilizados pela CredutPay devem ser utilizados exclusivamente para fins
profissionais, observando-se as seguintes diretrizes:

e Utilizar sistemas, equipamentos e informagdes de forma ética, responsavel e em conformidade com as
politicas internas;
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e E vedado o uso dos recursos corporativos para atividades ilegais, ndo autorizadas ou que possam
comprometer a seguranca da informacao;

e Nao acessar, armazenar, compartilhar ou disseminar conteudos inadequados, ilicitos ou que violem
normas internas e legislacao vigente;

¢ Naoinstalar, executar ou distribuir softwares, aplicagcdes ou ferramentas sem autorizagao prévia da area
responsavel;

e Nao burlar controles de segurancga, incluindo mecanismos de autenticacdo, monitoramento ou
restricoes de acesso;

e Zelar pelaintegridade e confidencialidade das informacdes acessadas ou manipuladas.

8.2 Uso de Dispositivos Corporativos
Os dispositivos corporativos devem ser utilizados de forma segura e controlada, observando:
e Utilizagao exclusiva por usuarios autorizados;
o Configuracdo e manutencao conforme padrbes de seguranca definidos pela CredutPay;
e Instalacao de solucdes de protegao, como antivirus, firewall e ferramentas de monitoramento;
e Atualizacbes periédicas de sistemas operacionais e aplicacoes;
e Bloqueio automatico de tela e protegao por senha ou mecanismo equivalente;

e Proibicado de desativacao de controles de seguranca implementados.

8.3 Uso de Dispositivos Pessoais (BYOD - Bring Your Own Device)

O uso de dispositivos pessoais para acesso a sistemas ou informagdes corporativas, quando permitido, deve
atender aos seguintes requisitos:

e Autorizagdo prévia da area responsavel;

e Aplicacao de controles minimos de seguranga, como senha de acesso, criptografia e bloqueio
automatico;

e Instalacéo de ferramentas corporativas de seguranca, quando aplicavel;
o Separacao logica entre dados pessoais e corporativos;

o Possibilidade de restricdo ou revogacdo de acesso a qualquer momento, conforme necessidade de
seguranga.
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8.4 Acesso a Internet e Correio Eletronico
O uso de internet e e-mail corporativo deve observar:
e Utilizagao para fins profissionais, alinhados as atividades da organizagéo;
e Proibigcao de envio ou recebimento de conteudos maliciosos, fraudulentos ou nao autorizados;
e Atencao a tentativas de phishing, engenharia social e outros ataques cibernéticos;
e Nao compartilhamento de informacdes confidenciais sem autorizacao;

e Monitoramento do uso, em conformidade com as politicas internas e legislagao aplicavel.

8.5 Protecao de Informagoes em Dispositivos

Os usuarios devem adotar medidas para proteger as informagdes armazenadas ou acessadas em dispositivos,
incluindo:

e Na&o armazenar informagdes sensiveis em dispositivos nao autorizados;

e Utilizar mecanismos de criptografia quando aplicavel;

e Evitarousodedispositivos desconhecidos ou redes nao confidveis para acesso a sistemas corporativos;
e Garantir a protecao fisica dos dispositivos contra perda, furto ou acesso indevido;

e Reportarimediatamente incidentes envolvendo perda, roubo ou comprometimento de dispositivos.

8.6 Monitoramento e Conformidade

A CredutPay podera realizar o monitoramento do uso dos recursos tecnolégicos, com o objetivo de:
e Garantir a seguranca dos sistemas e informacgdes;
e |dentificar comportamentos de risco ou uso indevido;
e Assegurar conformidade com esta Politica e demais normativos internos.

Nao ha expectativa de privacidade no uso dos recursos corporativos, respeitados os limites legais e regulatdrios
aplicaveis.

8.7 Responsabilidades
Sao responsabilidades dos usuarios:

e Utilizar os recursos tecnoldgicos de forma segura e conforme as diretrizes estabelecidas;
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e Preservar aintegridade dos dispositivos e informacoes;
e Cumprir as politicas de seguranga da informacéo e demais normativos internos;

¢ Comunicarimediatamente qualquer incidente, falha de seguranca ou uso indevido identificado.

9. PROTEGAO DE DADOS E PRIVACIDADE

A CredutPay realiza o tratamento de dados pessoais em conformidade com a legislacao vigente, em especial a
Lei Geral de Protegcao de Dados Pessoais (LGPD), adotando medidas técnicas e administrativas aptas a proteger
os dados contra acessos ndo autorizados, perda, destruicdo, alteracdo ou qualquer forma de tratamento
inadequado ou ilicito.

O tratamento de dados pessoais observa, no minimo:
e Finalidades legitimas, especificas e informadas ao titular;
e Adequacéao e necessidade do tratamento em relagéo as finalidades;
e Implementacao de controles de segurancga da informacao;
e Restricao de acesso aos dados conforme o nivel de classificacao;
e Atendimento aos direitos dos titulares de dados;

e Comunicagdo de incidentes de seguranga, quando aplicavel, as autoridades competentes e aos
titulares.

A CredutPay mantém estrutura adequada para governanca de dados, incluindo definicdo de papéis e
responsabilidades, bem como canal de atendimento ao titular por meio de seus canais oficiais disponibilizados
no aplicativo e no site institucional.

10. SEGURANCA DE SISTEMAS, REDES E INFRAESTRUTURA

A CredutPay adota controles de seguranga para protegédo de seus sistemas, redes e infraestrutura tecnolégica,
visando prevenir, detectar e responder a ameacas cibernéticas.

Sao estabelecidas, entre outras, as seguintes medidas:

¢ Monitoramento continuo de sistemas, aplicagbes e transacoes;

Gestao de vulnerabilidades, incluindo identificacéo, classificagéo e corregéo;

Atualizacao periddica de sistemas e aplicagoes;

Implementagdo de controles de seguranca em aplicacgdes, APIs e integracdes;

Protegao contra softwares maliciosos e ataques cibernéticos;
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e Segmentacao de redes e segregacao de ambientes (desenvolvimento, homologacéo e producéao);

e Utilizacdo de mecanismos de criptografia para protegao de dados sensiveis.

11. GESTAO DE INCIDENTES DE SEGURANGA

A CredutPay mantém processo estruturado para gestao de incidentes de seguranca da informacéao, com o
objetivo de garantir resposta rapida, eficaz e rastreavel.

Os incidentes devem ser:

Identificados e reportados imediatamente;

Registrados em sistema apropriado;

Classificados conforme nivel de criticidade e impacto;

Tratados com agdes corretivas e preventivas;

Monitorados até sua completa resolugéo.
Quando aplicavel, poderao ser adotadas medidas como:
o Adocdo de medidas preventivas e corretivas para mitigagcéo de riscos;
e Suspensao temporaria de servicos;
e Comunicacao as autoridades reguladoras e competentes;
e Comunicacao aos clientes e titulares de dados, conforme exigido pela legislacao.

Todos os incidentes devem ser documentados para fins de auditoria, rastreabilidade e melhoria continua.

12. CONTINUIDADE DE NEGOCIOS

A CredutPay mantém diretrizes e planos para assegurar a continuidade de suas operagdes em situagdes
adversas.

Incluem-se:
e Plano de Continuidade de Negocios (PCN);
¢ Plano de Recuperagéao de Desastres (DRP);
e Estratégias de contingéncia para sistemas criticos;
¢ Execucao de backups peridodicos e testes de restauragao;
e Avaliacdo continua de riscos que possam impactar a operacgéo.
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13. SEGURANCA EM TERCEIROS E FORNECEDORES

A CredutPay exige que terceiros, parceiros e fornecedores que tenham acesso a informagdes ou sistemas
corporativos adotem padrdes adequados de seguranca da informagéo.

Para tanto:

e Devem cumprir esta Politica e demais normativos aplicaveis;

o Estdo sujeitos a processos de avaliagdo de risco (due diligence);

e Devem formalizar compromissos de confidencialidade;

e Devem demonstrar conformidade com requisitos legais e regulatorios.
A CredutPay podera:

e Realizar auditorias e avaliagdes periddicas;

e Solicitar evidéncias de controles de seguranga;

o Exigir adequacodes;

e Rescindir contratos em caso de ndo conformidade.

14. CONSCIENTIZAGAO E TREINAMENTO

A CredutPay promove acdes continuas de conscientizagao e capacitagcdo em segurancga da informacgao, visando
fortalecer a cultura organizacional e reduzir riscos.

Incluem-se:
e Programas periédicos de treinamento;
e Campanhas de conscientizagao sobre riscos cibernéticos;
e OrientacOes sobre boas praticas de seguranca;

e Capacitacao especifica para areas criticas.

15. MONITORAMENTO E AUDITORIA

A CredutPay realiza monitoramento continuo dos seus ambientes tecnoldgicos e atividades, com o objetivo de
garantir a seguranca e a conformidade.

Para tanto:
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e Os acessos e atividades podem ser registrados e monitorados;

e Logs sdo mantidos e protegidos conforme requisitos regulatérios;

¢ Auditorias internas e externas sao realizadas periodicamente;

e Asevidéncias sao utilizadas para avaliagéo de controles e melhoria continua.

O monitoramento é realizado em conformidade com a legislagdo vigente, especialmente no que se refere a
protecao de dados pessoais e a privacidade dos usuarios.

16. RESPONSABILIDADES

A segurancga da informacao é responsabilidade de todos, sendo atribuidas as seguintes responsabilidades:
e Alta Administragao: garantir a governanca, recursos e efetividade da politica;
o Areas de Tecnologia e Seguranca: implementar, monitorar e evoluir os controles;
¢ Compliance e Riscos: assegurar aderéncia regulatoria e gestao de riscos;

e Colaboradores e Terceiros: cumprir as diretrizes estabelecidas nesta Politica;

17. PENALIDADES

O descumprimento desta Politica podera resultar em medidas administrativas, disciplinares e legais, incluindo:
¢ Adocao de medidas cabiveis conforme legislacao e contratos aplicaveis;
e Suspensao ou revogacao de acessos;
e Encerramento de vinculo contratual;
¢ Responsabilizagao civil e criminal, quando aplicavel;

¢ Comunicagédo as autoridades competentes.

18. REVISAO E ATUALIZACAO

Esta Politica sera revisada:

e No minimo, anualmente;
e Sempre que necessario, para refletir alteragoes legais, regulatorias ou operacionais;
e Mediante recomendacdes de auditoria ou da alta administragéo.
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19. DISPOSIGOES FINAIS

Esta Politica constitui instrumento essencial para a protegcao dos ativos informacionais da CredutPay, a
mitigagéo de riscos e o fortalecimento da governanga corporativa.

Sua efetividade depende do comprometimento da alta administragdo e do cumprimento rigoroso por todos os

envolvidos.

20.VIGENCIA

Esta Politica entra em vigor na data de sua aprovacgao pela Diretoria Executiva e permanece valida por prazo
indeterminado.

Devera ser revisada, no minimo, anualmente, ou sempre que necessario para refletir alteragdes relevantes no
ambiente regulatdrio, tecnoldgico ou nos riscos relacionados a seguranga da informacao.

A versao vigente estara sempre disponivel nos canais oficiais da CredutPay.
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